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Informasiya tahliikasizliyinin strategiyalarmin miiasir
uisullarla tatbiqi problemi

Xiilasa

Miiasir rogomsal miihitdo informasiya tohliikesizliyinin tomin olunmasi toskilatlarin foealiyyetinin
davamliligi vo etibarliligi baximindan osas prioritetlordon birino ¢evrilmisdir. Informasiya
sistemlorinin miirokkoblosmosi, kibertohdidlorin dinamik xarakter almasi vo hiicum metodlarinin
inkisaft movcud tohliikasizlik strategiyalarinin yenidon nozordon kegirilmasini zoruri edir. Qlobal
soviyyado genis totbiq olunan ISO 27001, NIST Cybersecurity Framework, SANS vo digor
beynolxalq standartlar informasiya tohliikasizliyinin tomin olunmasi ii¢iin metodoloji ¢ar¢iva togdim
etso do, bu standartlarin biitiin togkilatlar {iciin eyni soviyyado effektiv totbiqi praktikada miimkiin
olmur.

Bu moqalods informasiya tohliikasizliyi strategiyalarinin miiasir tisullarla totbiqi problemlori
kompleks sokildo arasdirilmisdir. Todqiqat ¢orcivasinds mdvcud beynolxalq tohliikasizlik standartlart
tohlil edilmis, onlarin imumilesdirilmis xarakteri, “one-size-fits-all” yanasmasinin mohdudiyyatlori,
toskilati, hiiquqi vo resurs amillorindaen irali golon totbiq problemlori miioyyan olunmusdur. Xiisusilo
dovlet vo iri toskilat miihitindo infrastruktur heterogenliyi, maliyys vo insan resurslarinin
mohdudlugu, hiiquqi tonzimlomalor vo idarsetmo modellori tohliikasizlik strategiyalarinin birbasa
totbiqini ¢otinlogdiron osas amillor kimi qiymatlondirilmisdir.

Mogqalado adaptiv tohliikesizlik modeli konsepsiyasi asaslandirilmis vo bu modelin mdévcud
beynolxalq standartlarla inteqrasiya olunmaqla praktik miihito uygunlasdirilmast imkanlari
gostorilmisdir. Toklif olunan yanasma risk asasli gorarverma, tohliikasizlik yetkinliyi soviyyalorinin
nazars alinmast vo marhalali tatbiq prinsiplorine asaslanir.
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Abstract

In today’s digital environment, ensuring information security has become a key priority for
organizational resilience and reliability. The increasing complexity of information systems, the
dynamic nature of cyber threats, and the evolution of attack techniques require security strategies to
be regularly reviewed and adjusted. Although widely adopted international standards and frameworks
such as ISO/IEC 27001, the NIST Cybersecurity Framework, and SANS controls provide a
methodological foundation, their direct “one-size-fits-all” application is often ineffective in real
organizational contexts.
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This paper examines the main challenges of implementing information security strategies using
modern approaches. It analyzes prominent international standards and identifies practical limitations
driven by organizational structure, legal and regulatory constraints, heterogeneous infrastructure, and
limited financial and human resources — especially in large and public-sector environments. To
address these gaps, the paper substantiates an adaptive security model that preserves core principles
of international standards while enabling contextual tailoring. The proposed approach is based on
risk-informed decision-making, consideration of security maturity levels, and phased
implementation. A simple decision mechanism — an Adaptive Security Implementation Index (ASI)
— is introduced to support selecting an appropriate implementation mode (baseline, hybrid, or
adaptive).

Keywords: information security, adaptive security model, risk-based approach, cybersecurity
strategy, security maturity, international standards, ISO/IEC 27001, NIST Cybersecurity Framework
Giris

Informasiya texnologiyalarinin siiratli inkisafi, roqomsal xidmotlorin genislonmasi vo molumat
miibadilasinin intensivlogsmasi informasiya tohliikasizliyini hor bir togkilat ti¢iin prioritet istiqamato
cevirmisdir. Miiasir dovrdo kibertohdidlor yalnmiz texniki zoaifliklordon istifado etmoklo mohdudlagmir;
sosial miihandislik, tochizat zonciri hiicumlari, daxili tohdidlor, magsadyonlii vo uzunmiiddastli hiicum
ssenarilori (APT) kimi kompleks yanasmalarin artmasi tohliikasizlik strategiyalarinin daha g¢evik vo
sistemli formada qurulmasini tolob edir. Bu soraitdo informasiya tohliikosizliyi strategiyasi tokco
texniki todbirlor toplusu deyil, idaroetmo, proses, insan resursu vo hiiqugi-normativ miihitlo
uzlasdirilmis kompleks idaroetmo mexanizmi kimi formalagmalidir.

Qlobal praktikada ISO/IEC 27001, NIST Cybersecurity Framework, SANS vo digor standart vo
cargivalar toskilatlarda informasiya tohliikesizliyinin qurulmas: ii¢iin metodoloji baza rolunu oynayir.
Lakin bu standartlar {imumilogdirilmis xarakter dasidigindan “hamui ii¢iin eyni” yanasma real miihitdo
bozon gozlonilon effekti vermir.

Bu kontekstdo aktual olan yanagma beynslxalq standartlarin istiinliiklorini saxlayaraq onlarin
togkilati mithito adaptasiyasini tomin edon modellorin islonmasidir. Adaptiv yanagma risk osash
gorarverma, yetkinlik soviyyalorinin nazors alinmasi, morhalali totbiq vo Olgiilo bilon gdstaricilar
osasinda tohliikosizlik strategiyasinin real soraitdo qurulmasina imkan verir. Belalikls, tadqiqatin
aktualligt movcud standartlarin totbiqinds qarsiya ¢ixan uygunsuzluglarin aradan qaldirilmasi vo
toskilatin real risklorino uygun, praktik icra oluna bilon tohliikesizlik strategiyalarinin
formalagdirilmasina metodoloji osas yaratmaq zoruratindon irali galir.

Tadqiqat

Informasiya tahliikasizliyi sahasind> qabul edilmis beynalxalq standartlar. Informasiya
tohliikasizliyi sahasinda beynoalxalq soviyyads gobul edilmis standartlar vo metodoloji ¢argivaler
togkilatlarda tohliikosizlik proseslorinin formalagdirilmasi {i¢iin vahid yanasma toqdim edir. Bu
standartlarin asas maqsadi informasiya aktivlarinin qorunmast, risklorin idars olunmasi, uygunlugun
tomin edilmasi vo tohliikasizlik idarsetmas sistemlorinin somaorali toskilidir. Diinyada on genis totbiq
olunan c¢or¢ivalar sirasina ISO 27001, NIST Cybersecurity Framework, SANS nozaratlori, COBIT va
Zero Trust modeli daxildir.

1. ISO/IEC 27001: malumat tohliikasizliyi idaroetmo sisteminin (ISMS) qurulmasi, totbiqi vo
davamli tokmillosdirilmasi iigiin ¢orgive togqdim edir (ISO/IEC 27001, 2022; Andress, 2019).
Standartin osas elementi risk asaslh idaroetmadir.

2. NIST Cybersecurity Framework (CSF): ABS Milli Standartlar vo Texnologiyalar Institutu
torofindon hazirlanmis vo bes osas funksiyani 6ziindo birlosdiron daha ¢evik gorgivadir: Identify,
Protect, Detect, Respond vo Recover (NIST, 2020; NIST, 2012). NIST c¢or¢ivasi daha ¢ox praktiki
totbiq yontiimliidir vo miixtalif nov toskilatlarda istifads oluna bilor (ISO/IEC 27001, 2022).
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Sakil 1. NIST ¢or¢ivasinin marhalolori

3. SANS Top 20 Security Controls: toskilatlarin tohliikosizlik nozaratlorini prioritetlogdirmok
iiclin hazirlanmis praktik tovsiyolor toplusudur (SANS Institute, 2020; CIS, 2021). Bu nozaratlor
hiicumlarin garsisinin alinmasina, askarlanmasina vo cavab todbirlorinin miioyyon edilmasina
yonalmis konkret texniki vo prosedur tadbirlori ohato edir.

4. COBIT (Control Objectives for Information and Related Technologies): asason IT idaraetmasi
vo uygunluga yonalmis g¢orcivadir. COBIT informasiya texnologiyalarinin biznes maogsadlorine
uygunlasdirilmasi, idaroetmo mexanizmlorinin tonzimlonmasi vo audit proseslorinin struktur-
lasdirilmasi {i¢iin nozarda tutulub.

Miiasir texnologiyalar va onlarin tohliikasizlik strategiyalarimin formalasmasina tasiri. Rogomsal
transformasiya noticosindo toskilatlarin infrastrukturunda bas veron doyisikliklor informasiya
tohliikesizliyi strategiyalarinin formalasdirilmasina birbasa tosir gdstorir. Miiasir texnologiyalarin
siiratli inkisaf1 yeni imkanlar yaratmaqla yanasi, tohliikosizlik baximindan kompleks risklorin vo
tohdidlorin ortaya ¢ixmasina sobab olur. Bu sobobdon tohliikesizlik strategiyalari ovvalki illerlo
miiqayisads daha ¢evik, dinamik vo inteqrasiya olunmus yanasma tolob edir.

Mobil texnologiyalar vo uzaqdan is modellorinin artmasi naticasindos togkilatlarin perimetr asash
miidafio yanasmalar1 zoifloyib. Bu miihitds tohliikesizlik “device-based trust” vo “identity-centric
security” kimi yeni prinsiploro osaslanir. Mobil cihazlarin idaro olunmast (MDM), totbiq
tohliikasizliyi, sifrolomo vo c¢oxfaktorlu identifikasiya kimi nozarotlor strateji tohliikasizlik
yanasmalarinin ayrilmaz hissasino ¢evrilmisdir.

Osyalarm Interneti (IoT) vo sonaye avtomatlasdirma sistemlorinin genis totbiqi toskilatlarin
hiicum sathini daha da genislondirir. [oT qurgularinin ¢oxu zaif tohliikasizlik nazarastlori ile tochiz
olundugundan onlarin hom korporativ, hom do dovlat infrastrukturlarinda istifadssi yeni risklor
yaradir. Bu yanagma ononavi perimetrlorin shomiyyatini minimuma endirir vo “he¢ kima avtomatik
etibar etmo” prinsipino osaslanir. Burada identifikasiya, cihaz saglamligi, istifadogi davranis
analitikas1 vo dinamik siyasatlorin totbiqi tohliikasizliyin asasini toskil edir.

Stini intellekt vo masin tolimi do tohliikasizlik sahasine ciddi tosir gostormokdodir. Bu
texnologiyalar kiberhiicumlarin proaktiv askarlanmasi, anomaliyalarin miioyyon edilmasi,
insidentlorin avtomatlasdirilmis tohlili vo cavab tadbirlorinin siirotlondirilmosi iiglin genis tatbiq
olunur.

Beynolxalq informasiya tohliikosizliyi standartlarinin totbiqi zamami qarsiya ¢ixan osas
problemlordon biri onlarin togkilatin mévcud daxili siyasotlori, prosedurlart vo amoaliyyat qaydalari
ilo tam uygunluq toskil etmomasidir (Behl vo Behl, 2017). Toskilatlarda uzun illor orzindo
formalagmis daxili normativ sonadlor, idaroetmo mexanizmlori vo qorar qobuletmo proseslori
beynolxalq standartlarin toloblori ilo {ist-listo diigmodikdo tohliikasizlik strategiyalariin totbiqi formal
xarakter alir.

Adaptiv tahliikasizlik modelinin formalasdirilmasinin asaslandirilmasi. 9nanavi tohliikasizlik
yanagmalar1 ¢cox vaxt “uygunluq merkezli” (compliance-driven) xarakter dasiyir. Bu yanagmada osas
mogsad miioyyon edilmis standartlara formal sokildo cavab vermokdon ibarat olur. Lakin praktik
realliq gostorir ki, uygunluq toslablorinin yerino yetirilmosi homiso real tohliikosizlik soviyyosinin
yiiksoldilmasi ilo noticolonmir. Bir ¢ox hallarda toskilatlar audit vo yoxlama toloblorini garsilasa da,
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real kiberhiicumlara qarst miidafio mexanizmlori zoif qalir. Bu iso tohliikssizlik strategiyalarinin
yalniz sonadlogmao vo prosedur soviyyasindo qalmasinin asas gostaricisidir.

Adaptiv modelin formalasdirilmasinin osaslandirilmasinda risk osasli yanagma miihiim rol
oynayir. Miiasir kibertohliikesizlikdo biitiin risklori eyni soviyyads idaro etmok no miimkiin, no do
somoralidir. Resurslarin mohdud oldugu soraitdo toskilatlar on kritik risklora fokuslanmali, asag1 riskli
saholordo iso daha sado nozarot mexanizmlori totbiq etmolidir. Adaptiv tohliikasizlik modeli bu
prioritetlogsdirmoni sistemli sokildo hoyata kecirmoyo imkan verir vo tohliikasizlik resurslarinin
somarali istifadasini tomin edir.

Digor torofden, toskilatlarin tohliikesizlik yetkinliyi soviyyolori eyni deyil. Bozi togkilatlar
kibertohliikasizlik sahosindo ilkin marholodadir, digorlari iso inkisaf etmis idaroetmo vo monitorinq
mexanizmlorina malikdir. Eyni tohliikosizlik toloblorinin forqli yetkinlik soviyyesine malik
toskilatlara totbiqi praktiki baximdan real deyil. Adaptiv model bu forqliliyi nozero alaraq
tohliikasizlik todbirlorinin morhalali totbiqini toklif edir. Bu yanagma togkilatlara m&vcud voziyyotdon
baslayaraq todricon daha yiiksok tohliikasizlik soviyyasina kegmoys imkan yaradir.

Bu todqiqat corgivesindo adaptiv tohliikosizlik yanasmasinin praktik totbiqini tomin etmok
mogsadilo gorar gobuletmo mexanizmini formallasdiran sado, lakin totbiq oluna bilon model toklif
olunur (Huang vo b., 2018; Rose vo b., 2020; Whitman vo Mattord, 2021). Toklif edilon model
toskilatin informasiya tohliikosizliyi strategiyasinin hansi dorocodo adaptiv sokildo totbiq olunmali
oldugunu miioyyen etmoya imkan veron Adaptiv Tohliikasizlik Tatbiqi Indeksi (ATI) anlayisina
osaslanir. Model dord asas parametri nozoro alir.

Adaptiv Tohliikasizlik Tatbiqi iiciin formal model: Hor togkilat ii¢lin 4 asas parametr miioyyon
edilir:

Cadval 1.
Adaptiv modelin osas parametrlori cadvali
Parametr Simvol Arahq
Risk soviyyasi R 1-5
Tohliikesizlik yetkinliyi M 1-5
Resurs imkanlar1 C 1-5
Hiiquqi/normativ sartlik L 1-5

Adaptivlik Indeksi (ATI) asagidaki kimi hesablanir:
ATI=(R*L)/(M+C)

L] R yiiksokdirse — adaptivlik artmalidir
[1 L sortdirso — birbasa totbiq ¢atinlogir
LI M va C zoifdirso — morhalalilik vacibdir
Asagidaki program ilo adaptivliyin togkili soviyyasini 6lga bilorik:
Input: R, M, C, L
Compute ATI=(R xL)/(M+C)
If ATI> 2:
Apply adaptive security model with phased controls
Else if ATI between 1 and 2:
Apply hybrid model
Else: Apply baseline standard controls
Toklif olunan adaptiv tohliikesizlik modelinin praktik miihitdo totbiq olunmasi {igiin
strukturlagdirilmis icra mexanizminin movcudlugu zoruridir. Bu mogqgsadle todqiqat ¢orgivasinda
adaptiv tohliikesizlik yanagmasinin morhoalali vo qorar asasli totbiqini tomin edon Application
Framework formalasdirilmisdir. S6ziigedon ¢orgivo toskilatlarin beynolxalq informasiya tohliika-
sizliyi standartlarin1 (ISO/IEC 27001, NIST Cybersecurity Framework vo s.) birbasa vo
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doyisdirilmodan totbiq etmasi ovazino, onlar1 toskilatin real risk profili vo imkanlarina uygun sokildo
adaptasiya etmosino imkan verir.

Adaptiv Framework

identifikasiya Miihafize
Aktivlarin Giriga Anomaliyalar  Cavab Planlamasi
Qiymatlandirilmasi Nazarat va hadisaler
* Kommunikasiya
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Hazlr{lgln:n va Talim Monitoring « Zorarsizlasdirme
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Malumatin Askarlama
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Risklarin Satalar
Qiymatlandirilmasi S°,," Togkdain
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9saslandirilmasi

\ [
»

Askarlama

« Barpa Etma

\ 4

Sakil 2. Adaptiv tohliikesizlik ¢ar¢ivesinin morhalalori

Noaticd

Aparilan todqiqat gostorir ki, miiasir informasiya tohliikasizliyi miihitindo genis totbiq olunan
beynolxalq standart vo ¢argivalor toskilatlara metodoloji istigamot toqdim etsa do, onlarin birbasa vo
doyisdirilmodon totbiqi hor zaman gdzlonilon tohliikasizlik noticolorini tomin etmir. Movcud
yanasmalarin imumilosdirilmis xarakter dagsimasi toskilatlarin risk profili, tohliikkasizlik yetkinliyi
saviyyasi, resurs imkanlar1 vo hiiquqi-normativ mihiti kimi mithiim amillorin kifayst qodor nozars
alinmamasina sabob olur vo noticads tohliikesizlik strategiyalar1 bir ¢ox hallarda formal uygunluq
saviyyeasinda qalir.

Todqiqat noticolori informasiya tohliikosizliyi strategiyalarinin effektivliyinin adaptiv
yanasmadan birbasa asili oldugunu gostorir. Risk osasli qorarverma, tohliikosizlik yetkinliyi
soviyyalorinin qiymatlondirilmasi vo morhoalali totbiq prinsiplori osasinda formalagdirilan adaptiv
yanasma beynolxalq standartlarin osas prinsiplorini saxlayaraq onlarin real toskilati miihito
uygunlasdirilmasina imkan verir. Bu yanagsma tohliikosizlik todbirlerinin yalniz normativ toaloblorin
yering yetirilmosi mogsadilo deyil, real risklorin idaro olunmasina yonolmis sokilde qurulmasini tomin
edir.

Eyni zamanda, todgiqatda hiiquqi vo normativ miihitin informasiya tohliikesizliyi strategiyalarinin
formalasdirilmasinda holledici rol oynadigi miisyyon edilmisdir. Tohliikosizlik nazaratlorinin hiiquqi
realliglarla uzlagdirilmasi onlarin praktik totbiqini vo davamliligini artirir. Natico etibarilo, toklif
olunan adaptiv yanasma informasiya tohliikosizliyi strategiyalarinin daha ¢evik, totbiq oluna bilon vo
dayanighh formada qurulmasi ii¢iin metodoloji asas yaradir vo bu sahodo golocok elmi vo praktiki
aragdirmalar {iciin perspektivli istigamot kimi ¢ix1s edir.
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